Aot 5%-35° 8
FHEE >aE

Be=x L V1L 2

FEX2§E8% OAs OB& 0OC =
MD & [OE &%

P ERARII3EIY 16




2 2R A

337 p H

(F=£)
VI.0Gi-%) | 108&17 317 iERiT e B Rt | hze i E
, Pt B ) .
VI.1 111297 18 14 o 2 A
" spepuwge | 0T | F
FUE R FE R B N
V1.2 11329+ 16p | " 7 Ria | #id -

D & i scdp B iE




'j. Py ’ 2 4
=N s HE
f; 7 < P
- . £%
AN # 4
3 i ?’%] .................................................................
5 -
S BuERz L£EM 4
2% % i = e 6 e e e e e 6 o e s o e s o e s 6 e s e e s e e s e e s e e s e e e e e e s e e e e e s e e e e e s e e s e e e
sy W 23 .
-~ *”Z:u sr_zgsi Mo
2 B B i i it i i et et e et i i e e i e et e
_ - S
C AP CERI AR 5
— z *( - K7 % T
B T2z pik 6
FARCH 22
s = Juy 7y P .,
T~ THZ D ESL 6
F'\\ = »L._“F .........................................................
2 s EHBU(F A4 2 =dAel 7
x /F F' q_F‘ = A
= A 4 \}—; 5 7
—_ ~ ) 7
g? (Fl, z F'/ffl\ﬁ"‘ ..........................................
- b 5 e B 7
— F\‘ 2 T T T S T
o — — 2% s
kN 2L E Tl ok L2 AR E 8
s P Bl S A
= P o
-~ =2 2 W ok siArw 8
P [ A T T T T T
=
_ = = 2 I\ 4
= ﬁkﬁ;g P Rt }_- P 5 & %
b <
= PN g 2
H s FUERGTR 8
ZARLE =
= . ,
= J= > 2L
-~ YW X
E =
= p
- A RS E "‘17‘?7;}%1?.53;—]?’3’ 8
~ > 2 23 ﬁ, N
— * s F'\ i,l\ ,\wb; ~ F £ o KTE 2
=
) == s
PO FUE 2PER A 8
~ gL q,_ ...................................................
= e p e
= > 2, 3 Ny
- ME P ok suz Al 9
F'\ 4 F'\\/J‘v -~ P e e e 4 e o o o o 0 o s s s s s s s s s s s s s s s s 0 s s s s s s s s s e s s s e s e e e
e e VERTINON
> [ =29 =x ﬁ%/ W EX »—._& SN VS
lﬁj\’f& =1L FI W IF;F,‘»,YL,];__ HT r’Klf]‘I,_——%wf’]’O

I -l @ﬁﬁ
= R
EARTEE >E PR
2RED %»Uir“ﬁii4%é7

I?B"J}mﬁ;

(A== ET]

~

s S U

........................

2l

............................................ 9
EX oy 2l =
= i:ﬁ_‘,—&xl\l——/\wf‘ro

L I e

................................................ 9

BTRME DEWARE | Ao TH e
B o 9

- ER 2R R I U 9
T v AT R A 9
7o T AR 9
R FUZX 2T EEHFRFEIFRAMBA o 9
FHE o TR AT 20 R T 10
- T AT 2 A Em e 10
(— ) FF R L T 10
(2 ) M BT T 10



Fale
3
=

fls
%
\\\7;, I
/4

)
’

mlt
/4

—
¥

[T 1Y
¥ ¥
l-»

I

[T
¥ W
i

Fi
/

Iy

PR P E TR P T BT 10
FHE 2T 2 FUBH ™ oo 11
B AR I AT 11

NI T 11

B - - 11

HrE P E T P T T 11
R o A - 11
EEEFEE LR 11
EREEATL EFUAREE 12
B T 7 B e 12
T AR T YRR R e 12
FAUE 2 HTVRIEL S R 12
éﬁﬁww%‘ﬁﬂﬂiﬁ%igﬁ&iiw S KR T 1 I 13
FUZ 2P F2 T2 FEHER o g B o 13
?i ﬁ&“%i 2, 13

S R ET R P 13

R i AR 14
FTUF AP F2HFFHE2 g @ 14
T R E R 15
ARREE A s AR B R H 15
#E’E’:gzzﬁ-‘;‘ 5Qj’a/QﬁE ............................................... 15

’-l»—«\ S 16
Z\ ooooooooooooooooooooooooooooooooooooooooooooooooooooo



A
=

RS TN I I

=21 1Y ==
‘%" P E

B

A
v

$ o yr R o

£

33

il
LE

fme

fec
&
E

Siife

MFI
&
)

T

B F M (1T

Y
!
i

g

5 ~

AT
At —e—

+*

pokRiERp

’

%

s Eirz £ &P
Az P iRz £ & P eT 4

N

* F
AR

¥
-

v
e

e &

v
e

T gt
e
R ¥
R e | H
T = ~~
. SO b <
(&N (&N
= L L
W\.ﬂ iy e umcc 4 //rh
AN ’ -+ 2
pid R i “ =
VR 4 LS4
ol +| - K = K
M= % NN AN
s |Bh R v b b v B
N N —
LN @13
= e W 3w
A e
..rbnu s A s
o S o o
i + K
gAY pAl
=) =
ffac 43
3

L L
2
wb

%

%
AN

T =

=

I

R o -

N il

W e A~
B onl B TR
B =
e M

& /ﬁ‘ﬁi LR /ﬁ‘ﬁi

T




DNS PRI LM RY FEFART T 24P
B(ew b |22 MEEAHIRET
g9 3 &
54 f)

gt FRET FLFPMOerT 78 8L 24P
(2 B R2 BARA# G LB EAS
I R B -
*F)

TP RSP éﬁ&&m% P BRARE (7 24| P&
gk (A ERE R
e A ﬁs‘!flﬂdﬁ
mail
server °
poa g #
Ty 2 ER

%)

3.EERBAP P
GRS
FITP 2

z:A‘\L
NIV A

=~ ;kt.vff,u‘/é’r‘zﬁ»}i;ﬁ,

Az 2P LArE R

2R
P A RBE o ik e
2R

IK%F‘:”\
ZTRoBRRPIES

PR ILE W T R R TiEZ R EI T e
pE IR (FEAR R 0 L AL o

2Z2E B M GAo¥ 8 P45 E
EARE HE L BM
BERMZ P o

YCPE RS S e 2

=% PORTPERHE o] pEE o

%2 o %

:Qi‘ F'~ EF B BRI A B
A,

(d-
~
<

F]Q

M T %

2o g ¥ 74 re AR BT ELY 7k
r e A&
B2 4k s B2 o |72 @ &
B ?'ﬁﬂkéﬁi




72/] P&

72/] P&

T

¥

AN

=

=)

Aut

ffme

_%5_ o

SRR

’
g

L L o
2=
,S”-‘(

3
/f‘

v he X BEPRFE

5

11-—

z
v

3%

7
-~ A

o

-4

o) R
S
EAN W

>~ 1

7

|

N il

%
/f‘

i

1

7,

Pri% vif

=

7

ESE SR AN S

it

LTSN

[

oIV W

4

%
s

3
4 5

f

8

-~

2%
L

EFUF2ERZ2 P

o
& [T ©

%,

i

V

l\

S E 2P A

=
P

Z

2.

P



R ER(F)AA 2 E5/RE
- BRI A TR
1. wy;ﬁ;zﬁﬂlzalla13B§iﬂ§i%:*
CFHZ >2FEFEL D& AR
BY L TFEE 2SS R4

2. AR RPEE N PER FH X 244 F
FrA Ry TRARPFTEE 2
Wap 4 o M2 AP EH PR F X
4R K WA M b R

$ 112015741685 3 » £
FiAArLEAR L E
) T i PE AT o

W—ﬂ—

[ ‘mL -M-

BAREFERTHE s g MESRFEHJITLAR R
4i91’Q*ﬁﬁ’%éﬁﬁﬁﬁﬁﬁﬁﬁ’@gﬁrﬂﬁ
EE AevtiEte > TARGZRFEA R HH 0 E 2 A4 F A
}:i o

4REZ2 EBEBIFAR BEFTEETRARZFTEL 20T

£ p#ErEEIAFEA

SR F A4 FRopREFRTEE DR T T 2R
Faak Rk S L JEAL- BRI

S Ep2pRE

L 2 e Ayl iy 2 fAM - RS E AL T
ﬁ&iﬂ%Apﬁavﬁwév FiT MR EY LT

Fﬁ?ﬁlﬁ T\

B e

3.2 H Aoy T X
4

TE > 2t
BEAf TEFTH

—_—



AR S RN PR
-~ Tz Fud '*

‘g ;zz "};ﬁ
ZARTFEAFTAFEARRE | RTAoFET %7 o
CBHFTEE > EERS R

B ARRI2£117 13p £ W% F F 3 5112015741655
RFAX2>FEE%55i D&

Iy

P~ FELE 2R ET

- FHE 2R R
ke TR CGEESE AR S
P FH AR B A T R LY R

b

oo gl B AT %7

) v T =29 =X > o =X % ek 4 k= £ o
= 7N 3 ST F° 5

ol FRFA Pre P AR RIR )y

P 2wt B3 RK (B RO TR TR

o &y

&
-
j
o | i@

PR IRE eRF Y ERMETE | o

SIERIEY
w2 \W m,a

&

=\@

| %

S
N
C

F RIS iR T PRIE

%Q. w‘!:, A
@ﬁ%’ﬁnéhyfi
g*——/\/-l-

PRU DA D1 i ML MR 24 @

=3
4
by
"
=3
s
Y
&
&
—
>\_

’\Z}%%L‘ > lgwﬁ' B T # 24’JH§

K FTHEE2PES EHIHS

AMeirdp g Fi
B2 BFEFEFE PO FTUE A2 BEAE S R 2 FEE
?F'H‘ﬁ' X5 4o T -

|~

FEREFER SR QL FLL LT ES
{

2




It

}~4

. 7 . T2
fzwﬁﬁw %@uamwu¢£g%é4@w

TIE Pk sz gl
@iﬁr%ﬂ#éﬂﬁﬁiﬁm%J%i%wﬁiﬁﬁo
FEAIE A BT

i Afe E%K$%ﬂﬁﬁ%J%i%wﬁAﬁﬁo

TEEEAL >EE
FARFUX2FESIA L TR 2ERERT | R
CERINE A L PR AT L
*iriF FEITFR

ARBSHP T f R iR ERF o L5 - &
PEIL — =P Tk SAF A TR -

HEFLE 2D

ARE - ERAE- X FHE 2D B RS 5T

SRS EENE ST

TiEpEE O HFH

2FXRAMANE PP RS TWRMIY L FHPRF S
T

%~?i$£iﬁi$~%%lﬁﬁWM#ﬂ

x> il«— » T }3 L% I‘Qﬁ“ﬁ‘s\gﬁ}' J}Ej‘ ’
ERTIE-JN @%iﬁﬁwwﬁﬁ’&%w'
TFUE rE U B EER



FRECFEL2HFTLFR2 AR

ARBEFTUEUL2FT  RTGZFFTLIM 3 TRAHFA
RZBE - A RFVELZRGE ARZFT R AT EREF 2 7L
SR RERFENETUL 2RI E LY Tk

k]

S 2LB(E)A R
==

BETERR R ARG 4o

FAX2HFTLN Fooe HEXSPHEFT  FI DA
FETEIZHT LA FTEXT AL - TXAPM HITN R
(2 5%~ % RN AHRATRANEN T BFER

4 =
SRLNG

(=) » B HHFE

FTUE2FFTLN F4ve T RTHXHF BHP MR-
FRETPFFFIRBP R FURTHEL BT R BHP
FESF R A B BB P REFRRAEES
TEBPEENF B REEFFT

?ﬁii%?19$%é%ﬁ?~*4ﬁga~WA»'i
2|

— B ERRELAD AT dn R WA Rl KT S B
%glj‘?%‘%ﬂ"ﬁiié"ﬁﬁ*ﬁﬁ 3o B s B

/4

. m e \:;

AT AL g B 2 B8 @3 BN TR B A TR &
HE B A SR T F R .%—; 7’]‘6%5\“?1*1#’}5 Fﬁ,‘?—i? = E\..rg’—
FLoBAREG R SFBM B2 S B RS S
BEEFIE > AHE - LR R TASR ISR EN
ST TR
() HE2Predir s o T p Rz FF

FEX 2T LN Fdre g M PN Pe TR ‘1‘"\*
ﬁ/:“: :‘;,'L,\_,\ /}""ﬁ Fﬁgﬁé = %/' l’é"_}\? ’}’7‘19 _:Pjgsﬁ ’}’Tlu Fl ‘Kg ..i

(i =)

'ﬂ'_\‘\
»

A
=

73R %/ﬁﬁ oo EiE s o T 2 Wk Sz F‘J\\ °

10



TREFTANTRE i%ﬁ*fﬁ?@
AR TR 2 E 2 e

d?ﬂiiw e R \
CR o R IECICE Rk |

(=) » f%xi?‘f%"?

ﬂ?ﬁii% (MAﬁ %ﬁ BT B o LB EERE
M raETEHEAARLIL G
TP ST T

(=) BRI E

fHE BT FERE - SoBRE KA TRAR
FmPF ’X@%hﬁ’*i&préﬁ* LT R o Ble R A TR
FERT BIGEFEAPSAHTHAS Y 5 S @
i%ﬁﬁ%io

(2) HEProEir s Pro Tl § B2 fFF

F‘l ‘JL—Q _ZE J‘ ‘E'fﬁ— u/ﬂ’_}i ’}”‘lu :‘;’Ej’gv ~ ’F’}:\; ’E‘tﬁlf‘\ ‘,;_,_; i Fl‘ FI—]"
BLEHTBN LB IR B S ARTET 2 AEP R E
w@~ "E TS o

FRFFTEARARBLhpHE2 FE
AREMPERTE frz i o WA TR KB

Bt EXH2 2 $i 4 gm% LHFPLPRF2FEL2F

FoEEgy 2Ry TERFAFTULA 2N -

- CEEIFFRLILEA

LR Rl Lo Ear2 ApMARA 2 R LA 2L 2 FTiA
PEEEHAAESZ S HE

2RFHBEE LGSR LT RV FEL 2R RE
BEE 3 EBREHRLFEL2EEAR o

3REE IR EBERAFL  FAFL L RS R Y 2
WAL REEBE R 2 FTAE 2R -



S EFREFFEX 2 AEFELLEA
L dire REWUMFUE AR F > L FRRELTL
ﬁa%gixiﬁ%ﬂ&m,%ﬁﬁ%ﬂaﬁﬁﬁx;ﬁéﬁ
RE o TR A FRF N F R KRS R EREED -
Zi?ﬁ%ﬁi?%ﬁvﬁﬁﬁiiiwﬁg% R o AT
FER o2 WL M 2 BT LA e -
3AEM R L AR BRREEFER B MRS
Sl FAEE a2 T
4 BLARFETEON  BF AT Y RRiES o TR KL
B2 FHREAREFLS AR sd ~ &R
=\
P

5.~ ¥ L ”ﬁﬁ%?ﬁ%i?ﬁ%gﬁﬁiﬁaﬁﬁii
TP UARTEAARFEPED 2 ) o2 L T R EFHP
'uﬁ?luip -‘Pjg‘—»«ti f”‘rg"—]j °

S FHE 2T VRS S
>

I Far o iassi YE2FE £33 FREI R
EapnlL A AT 2HT VARG E s R L
FUHE R BAPRFTEL 2R TR AP 2 T
F iy B2 RTVRES (I TRYPREDE )

2. ARFUEF 2T EIKTVRIPFFE Z

1) FEL2R(zFE% 28 F20 % - F AR ~
EREFEARFE - FUT 2T RARAAE) o

S
R B

(=

AY
xS v

P

o

?\5

ﬁ-w

f#
p
s
%
=
N

w

12



(4) T % 2HMFPIH o

3. KRR FIIFE R E AL BARTLS 2ApM FE R
_‘E’_‘g‘__glk:to

4 FHA 25T 2R FH KR TRIORR A s
UL Ty B E R

FRE S ODBBHATELAEALEDRNE FTEL 2T 2 P84

A A R 2 TEE A s kg MR R T
% 2T LIRS SRR BT SR B LM R
ELIE

FRC - FEX2EE 2 RS2 FPREZ Fog 2B

(._

~N

En PEJ 2 %5’

ﬁ*/p?ﬂ\-&izapé"ig’1%7}'\’}?&.\?@&&?
ARME N RT R LR S AR AR S R e
Z FEE 2R PR A 2aE T E P %\#gﬁ ,
0B 2417 S & e

/H

T

N
P
™

- =k
R
0

N8

—d

I

ﬂﬁ
;\

—

S FHEE rAETE R R AP
) FEP s H L 7 s

T i?ff”’f*” ERETI(ECEF D E - RN FRE SRS
BRI PP T E > AR R A AR
FPOWMLEREEREL R ¥ (P2 AFEER

R R TR BN - X ST S Sl hah
FAPEP SR BT R REPLERE D HE
TR P a3 N s BRmER (EPLEEF

G d e ) AP N s AR P 2 E A E e

iﬁaj@%ﬁiﬁﬁi%%ﬁ%%ﬁ%@°

&

3. P2 7?1‘-‘7]:4‘ A TL—Q i;‘fibv}:% \ Kl f@%f‘é’!{‘ = 7];)3.»7];4-—3—”305 T Sk
fj;*a—_%f (A :L:—;fibalﬁ- Hp 42~ fﬁ*%- J2p % %ib*e- LA S AP B ?.\ B
g AL H (o

RSN RN R TR E RN SR

e yREGy o R EAETEAL BEME 2T B 0§ T
P RELAETAD &4 FHEPEELLE  BE TR

13



It

(3)
(4)

m@

AR 4ot > LRELEEE

o

ﬂ)l‘

5. f5¥ e % s tAn b ?Wh%uﬁiéﬁﬁ’i@#%ﬁ@ﬁi
R s IEL T iﬁ#dgﬁﬂfz L2 P o

6. 451+ R P g e *ﬁﬁ—ﬁ%i&ﬁ#ﬁ@(%
A FHEFTUEZ 2F ﬁ\&f@}?\?—& F‘ F~EFIEAR 2

A% > rERASET  LE Y L ARE)-

) Fgtreed AR
ABEENEP RS EERT SR FE D R
2L 20 P ATRIT L e o e ARG 0 I FH T
SREENEPRSEE R RS FRS o BH LA E2
ZRF O FEEEFFHEEN AL A EF L2 BD e

% R EE T

LT F AR %ﬁw#%éﬁﬁgﬁp%ﬁ&i&%%%
Eﬁﬁﬁwﬂﬁpw 4 sl o

BonwREadymsm BTN RNFesE 24

RELEIG ML FER A PORALNR L ik £

M E R T 2 ad ) A RTRE -



C. 15’—!: TIFEZ }fﬂﬁ;} X5 2@ E A o
D. &t % o
E@%ﬁ@ﬁp;@@E%ﬁo
(5) B 'GITHELRERGAILEHFTER -
6) €% F % >2F 2z AJTE iy Ao

3 EF LI P2 PG A RGBS TH AFY L E | v i
L o ’#Brﬁgli "i»:,’%«:i '/iﬁ’ulfﬁ*%g%ﬁ*if”% ;1[7%\

ARG T 2 FI120F 2 R e @ﬁhLaféghﬁﬁﬁ
B> B4 T 208 F 990 A TR EARZ
ERFUEZ 2PFF WA -

- ~APREERE S E 2 2
.fxﬁ i’glw/z‘%& 7 fm B

FHE T ER L By

CFH T REARE R

15



BT E

M- D FE R

5 ? ME > “.E'_ﬁfa‘«

xﬁfi_:‘ fl E ?:‘EL‘%‘« = R %
M RRe R

I FRATARRERT
A R RIEEE ERER S

S FRFARE FERM S
G AR
R T TES FTEE
Lt RRERERAERT
N LTSI
Lol FHTERUFE REAER
SEEETY L I
e AL R AL
T ppEREL L LA

N

16



	壹、 依據及目的
	貳、 適用範圍
	參、 核心業務及重要性
	一、 核心業務及重要性：
	二、 非核心業務及說明：

	肆、 資通安全政策及目標
	伍、 資通安全推動組 織
	陸、 專職(責)人力及經費配置
	一、 專職(責)人力及資源之配置
	二、 經費之配置

	柒、 資訊及資通系統之盤點
	一、 資訊及資通系統盤點
	二、 機關資通安全責任等級分級

	捌、 資通安全風險評估
	一、 資通安全風險評估
	二、 核心資通系統及最大可容忍中斷時間

	玖、 資通安全防護及控制措施
	一、 資訊及資通系統之管理
	依本校「資訊資產異動作業說明書」規定如附件七施行。
	二、 存取控制與加密機制管理
	依本校「存取控制管理程序書」規定如附件八施行。
	三、 作業與通訊安全管理
	依本校資通安全管理制度文件「實體安全管理程序書」規定如附件九、「通信與作業管理程序書」規定如附件十施行。
	四、 業務持續運作演練
	五、 執行資通安全健診
	六、 資通安全防護設備

	壹拾、 資通安全事件通報、應變及演練相關機制
	壹拾壹、 資通安全情資之評估及因應
	一、 資通安全情資之分類評估
	(一) 資通安全相關之訊息情資
	(二) 入侵攻擊情資
	(三) 機敏性之情資
	(四) 涉及核心業務、核心資通系統之情資

	二、 資通安全情資之因應措施
	(一) 資通安全相關之訊息情資
	(二) 入侵攻擊情資
	(三) 機敏性之情資
	(四) 涉及核心業務、核心資通系統之情資


	壹拾貳、 資通系統或服務委外辦理之管理
	一、 選任受託者應注意事項
	二、 監督受託者資通安全維護情形應注意事項

	壹拾參、 資通安全教育訓練
	一、 資通安全教育訓練要求
	二、 資通安全教育訓練辦理方式

	壹拾肆、 公務機關所屬人員辦理業務涉及資通安全事項之考核機制
	壹拾伍、 資通安全維護計畫及實施情形之持續精進及績效管理機制
	一、 資通安全維護計畫之實施
	二、 資通安全維護計畫實施情形之稽核機制
	(一) 稽核機制之實施
	(二) 稽核改善報告

	三、 資通安全維護計畫之持續精進及績效管理

	壹拾陸、 資通安全維護計畫實施情形之提出
	壹拾柒、 相關法規、程序及表單
	一、 相關法規及參考文件
	二、 附件資料表單


